IT-Security Awareness Learning Journey
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Mehr Sicherheit braucht Engagement

Wieso die neue Vision?

Wer sollte diese innerhalb Ihres Unternehmens unterstiitzen?

Wie planen wir?

Wie bekommen wir die Mitarbeitenden engagiert?

Wie starten wir den Prozess?

Was benotigt es dazu?

Fir wen & welche Ziel-/Tatigkeitsgruppen ist es von Relevanz?

Wann wollen wir starten?

Wo mochten wir es durchfihren und in welchen Formaten?

Wie wollen wir den Erfolg messen?
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IT-Sicherheit: Was bringt Sensibilisieren?
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e [T-Sicherheitskultur stiarken * Kultur von Druck und Angst

« Gefahren und Bedrohungen erkennen Bevormundung durch Fuhrungskraft

* Vertrauenskultur

* Risiken und Angriffe melden

* Risiko fir alle sehen, statt ,,nur” eigene Fehler
* Mitarbeitende

* Fachkundig und selbstbewusst

Keine Meldung bei Angriffen & eigenen Fehlern

Help Yourself — IT wird nicht ernst genommen

Mitarbeitende
* Angst vor Repressalien

* Innere Kiindigung
* Unmotiviert
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IT-Sicherheitskultur starken * Angst vor Risiken

E-Learning IT Security e Bedrohungen bleiben unklar
Awareness Programm Digital Guru * Keine Reaktionsmaoglichkeit
Sicherheitskulturaufbau e Angriffe werden nicht gemeldet

Smarte Angriffssimulation (werden als personlicher Fehler empfunden)

Motivator & Sensibilty E-Mails * Mitarbeitende potenzieren so die Bedrohung

Wirkt Bottom-Up Wirkt Top-Down
Selbstbewusst umgehen mit von Angst getrieben
Risiken
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For your securily, please answer the guestion below.

Answer ||

Neue Bedrohungen
Reality Check

Supply Chain Attacken
Kl-basiertes Spear Phishing
Hybrides Arbeiten

Schnittstelle zwischen Mensch und Maschine
(>85% aller Angriffe)
e Emotionale Manipulation

e Social Engineering

nnnnnnnnnnnnnnnnnnnn



Strategle Ihr Unternehmen ist geriistet

flr digitale Gefahren.

* Vision: Zero Trust
Keine Chance flr Cyberangriffe

* Mission:
Umsetzen mit Strategie
Learning Journey IT-Security Zero Trust
. Startpunkt: Awareness Strategie
Ziele & Wege

e Tatigkeitsgruppen
* Massnahmen




Projektphasen

Phase |l

e Digitale Verteidigung
beibehalten

e GoSafe Digital
Sensibilisierung

e Digitale Verteidigung
aufbauen
® Pentesting
¢ Phishing E-Mails, aktive
Testings

e Simulation von Cyber Attacken
& laufende Kontrolle

P h a Se | e Weitere Massnahmen P h a Se I I I

¢ Implementation in die
Firmenkultur = gelebte
Sicherheitskultur (Code of

Conduct)

e Gruppen Bewusstsein
aufbauen

¢ Risiken erkennen
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Umsetzung: Losungsansatz

1 | Starten

2 | Plakate
3 | Learning Journeys
4 | Pen-Testing

5 | Infos

Neue Werte Vision fur Tatigkeitsgruppen

Visualisieren am Ort der Gefahr

Prasenz- und Online Trainings

Standige Uberprifung und Justierung

Use Cases, Info-Board, Danger Map
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Kickoff: IT-Security Awareness

Kick Off

Wo stehen unsere Mitarbeiter*innen
Vorstellung Danger Map

Vorschlage Trainings und Tatigkeitsgruppen
Vorschlage Penetration-Tests

Vorschlage Security-News

Definieren Zielematrix & Massnahmen

Entscheidung

IT-Security

Awareness

Umsetzung

....................



IT-Security Awareness: Umsetzung

IT-Security Awareness

e Learning Journey:
e Trainings pro Tatigkeitsgruppe
e Use Cases
e Penetration-Tests und Messungen Delta

Entscheidung

Security Awareness = fester Bestandteil des CoC

Umsetzung
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IT-Security Awareness: Zero Trust

Zero Trust

Bewusstsein fur aktuelle Risiken
Neue Sicherheitskultur — neue Werte leben
Digitale Selbstverteidigung

Umsetzung

Kontinuierlicher Verbesserungsprozess (KVP)
Penetration-Tests
Reporting im Dashboard

Entscheidung




Trainingsformate

Prasenz-

Prasentationen . Webinare
Seminare

Videos /

Nuggets

Compliance
und
Corporate
Culture -
Change
Management

Best Work &

Security Risikoampel
Community

....................
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